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Abstract.  
Volikov V., Horot A. Intelligent transport systems as a tool for implementing ESG strategies of industrial enterprises. 
The purpose of the article is to substantiate the role of intelligent transport systems (Intelligent Transport Systems, ITS) in ensuring the envi-

ronmental, social, and managerial effectiveness of industrial enterprises, as well as to develop a conceptual model for integrating ITS into the overall 
strategy of sustainable development of the enterprise. It is substantiated that modern ITS are evolving into a comprehensive tool for ensuring the environ-
mental, social, and managerial effectiveness of business. The author's definition of ITS is proposed as a dynamic organizational and technological complex 
that combines information and communication technologies, telematics and analytical algorithms for coordinating transport and logistics processes in real 
time, which ensures synchronization of warehouse, production and sales processes and transforms intra-factory logistics into a flexible system capable of 
instantly responding to changes in production schedules, which increases its adaptability, minimizing unplanned downtime, optimizing routes and max-
imizing the efficiency of using enterprise resources. Based on an analysis of experience in the EU and the USA, world practice in ITS development is 
summarized. It is established that the European model is focused on decarbonization and climate neutrality, while the American one is focused on economic 
sustainability and the security of logistics systems. It is proven that the common drivers of both approaches are artificial intelligence, the industrial Internet 
of Things, digital twins, and predictive analytics. The specifics of the impact of ITS tools on the components of the ESG concept are determined. A 
conceptual model of ITS integration into the sustainable development strategy of an industrial enterprise has been developed, which illustrates the con-
nection between digital technologies, logistics, and ESG results. An organizational and economic mechanism for implementing ITS has been proposed, 
based on the interaction of managerial, digital, and adaptive circuits. The practical significance of the results lies in creating a methodological basis for 
digital modernization of enterprise infrastructure in accordance with the principles of sustainable development. A promising direction for further explo-
ration is the development of a system for integral assessment of the ESG efficiency of the use of ITS tools. 
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portation analytics. 
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КОРПОРАТИВНЕ УПРАВЛІННЯ КІБЕРРИЗИКАМИ ЯК ЧИННИК ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІД-

ПРИЄМСТВ ОБОРОННО-ПРОМИСЛОВОГО КОМПЛЕКСУ 
 

Гармаш О.М., Федоренко Т.В., Гвоздова О.О. Корпоративне управління кіберризиками як чинник економічної безпеки під-
приємств оборонно-промислового комплексу. 

У статті обґрунтовано, що кіберризики, з якими стикаються підприємства оборонно-промислового комплексу, не слід трактувати лише 
як технічну проблему інформаційної безпеки. У сучасному безпековому середовищі вони формують невід’ємну складову загроз економічній безпеці, 
оскільки можуть одночасно впливати на фінансову стійкість, безперервність виробництва, виконання оборонних контрактів, захист інтелек-
туальної власності, цілісність ланцюгів постачання, дотримання регуляторних вимог і довіру стейкхолдерів. Актуальність дослідження зумов-
лена зростанням цифрової залежності підприємств оборонно-промислового комплексу, поширенням гібридних загроз, чутливістю технологічної 
та контрактної інформації, а також посиленням ролі органів корпоративного управління в нагляді за нефінансовими ризиками, що можуть мати 
суттєві економічні наслідки. Метою статті є розроблення концептуально-методичного підходу до інтеграції кіберризиків у систему корпорати-
вного управління економічною безпекою підприємств оборонно-промислового комплексу. Методологічну основу дослідження становлять систем-
ний підхід, порівняльний аналіз фреймворків кібербезпеки та корпоративного управління, ризик-орієнтований аналіз, логічне узагальнення та кон-
цептуальне моделювання. У статті уточнено економічну природу кіберризиків для підприємств оборонно-промислового комплексу, класифіковано 
кіберекономічні загрози за їхнім впливом на ключові складові економічної безпеки, а також запропоновано модель управління, яка розподіляє відпо-
відальність між наглядовою радою, виконавчим керівництвом, підрозділами ризик-менеджменту, кібербезпеки, внутрішнього аудиту, закупівель і 
виробництва. У дослідженні також розроблено систему ключових індикаторів ризику для раннього попередження, що включає показники критич-
них вразливостей, часу реагування на інциденти, рівня кібербезпекової зрілості постачальників, порушень контролю доступу, готовності до від-
новлення резервних копій та ризику порушення виконання контрактів унаслідок кіберінцидентів. Практична цінність статті полягає в можли-
вості використання запропонованого підходу як основи для внутрішніх регламентів, реєстрів ризиків, інформаційно-аналітичних панелей на рівні 
органів корпоративного управління та процедур аудиту на підприємствах оборонно-промислового комплексу. Наукова новизна дослідження поля-
гає у запропонованій логіці трансляції кіберподії в корпоративно-економічні наслідки через послідовність: критичний актив – кіберсценарій – 
складова економічної безпеки – ключовий індикатор ризику – рівень ескалації – корпо-
ративне рішення. Такий підхід дає змогу операціоналізувати кіберризики для нагляду 
на рівні органів корпоративного управління, внутрішнього аудиту, реєстрів ризиків, 
контролю постачальників і систем раннього попередження на підприємствах обо-
ронно-промислового комплексу. 

Ключові слова: кіберризики, економічна безпека підприємства, націона-
льна безпека, кібербезпека, обороноздатність держави, оборонно-промисловий ком-
плекс, корпоративне управління, оборонні контракти, загрози, виклики,  кіберстій-
кість, ланцюги постачання, комплаєнс.

Постановка проблеми у загальному вигляді. Під-
приємства оборонно-промислового комплексу функціо-
нують у середовищі, де економічна безпека безпосеред-
ньо пов’язана з національною безпекою, обороноздатні-
стю держави та здатністю виробничих систем викону-
вати критичні замовлення в умовах високої невизначе-
ності. Для таких підприємств економічна безпека не об-
межується прибутковістю, платоспроможністю чи кон-
курентоспроможністю. Вона охоплює виробничу безпе-
рервність, захист технологій оборонного та подвійного 

призначення, виконання контрактних зобов’язань, кон-
троль критичних даних, стійкість ланцюгів постачання 
та довіру з боку державних замовників, інвесторів, парт-
нерів і суспільства. 

У сучасних умовах кіберризики стають однією з 
ключових складових загроз для економічної безпеки під-
приємств ОПК. Їхня особливість полягає в тому, що пер-
винна кіберподія може мати інформаційно-технологі-
чну форму, але її наслідки швидко переходять у фінан-
сову, виробничу, контрактну, правову, репутаційну та 
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стратегічну площини. Блокування ERP або MES, комп-
рометація конструкторської документації, атака на пос-
тачальника, порушення електронного документообігу 
чи несанкціонований доступ до даних про оборонні ко-
нтракти можуть спричинити не лише прямі витрати на 
відновлення, а й порушення виробничих програм, конт-
рактні втрати, послаблення технологічної переваги та 
зниження довіри до системи корпоративного управ-
ління. 

Цифровізація виробничих, управлінських і поста-
чальницьких процесів підвищує прозорість, швидкість 
обміну даними та якість управлінських рішень, але вод-
ночас розширює спектр кіберзагроз. Для підприємств 
ОПК кіберризики виникають не лише у власному ІТ-пе-
риметрі, а й у ланцюгах постачання, програмному забез-
печенні, хмарних сервісах, виробничих системах, елект-
ронному документообігу, а також у каналах взаємодії з 
державними замовниками та підрядниками. Тому кібер-
ризик має розглядатися не як локальна зона відповідаль-
ності ІТ- або ІБ-підрозділу, а як повноцінний ризик еко-
номічної безпеки, що потребує інтеграції в систему кор-
поративного управління, реєстр ризиків, внутрішній ко-
нтроль, комплаєнс і стратегічне планування. 

З практичного погляду проблема полягає в тому, 
що наявність політик інформаційної безпеки не завжди 
означає здатність підприємства управляти кіберризи-
ками, зокрема економічними. Якщо кіберінциденти не 
пов’язуються з контрактною відповідальністю, фінансо-
вим плануванням, бюджетуванням безпеки, управлін-
ням постачальниками, аудитом і наглядом з боку органів 
корпоративного управління, кібербезпека залишається 
технічною функцією. Натомість для підприємств ОПК 
вона має бути елементом управління стійкістю опера-
ційної моделі, вартістю бізнесу, виконанням оборонних 
завдань і довгостроковою довірою стейкхолдерів. 

Аналіз останніх досліджень і публікацій. Про-
блематика кіберризиків у системі економічної безпеки 
підприємств формується на перетині кількох наукових 
напрямів: досліджень цифровізації бізнесу, ризик-мене-
джменту, корпоративного управління, кіберстійкості та 
захисту критичної інфраструктури. У сучасних працях 
підкреслюється, що цифровізація змінює структуру за-
гроз економічній безпеці підприємств, оскільки ризики 
виникають не лише у фінансовій чи виробничій пло-
щині, а й у сфері даних, інформаційних систем, цифро-
вої інфраструктури, персоналу та управлінських проце-
сів [1; 4]. Окремі автори акцентують увагу на тому, що в 
умовах воєнного часу цифрові ризики корпоративного 
сектору посилюються через загрози витоку конфіден-
ційної інформації, порушення функціонування інфор-
маційних систем, кібератаки та зниження довіри до біз-
несу [2]. Отже, кіберризики дедалі частіше розгляда-
ються не як ізольована технічна проблема, а як чинник 
фінансової, операційної та репутаційної стійкості підп-
риємства. 

Важливим для теми дослідження є також науко-
вий доробок щодо трансформації корпоративного уп-
равління в цифровому середовищі. Дослідники зазнача-
ють, що цифровізація змінює механізми прийняття рі-
шень, контролю, взаємодії зі стейкхолдерами та управ-
ління корпоративною інформацією [3]. Це означає, що 
органи корпоративного управління мають враховувати 
не лише переваги цифрових технологій, а й нові залеж-
ності від інформаційних систем, платформ, каналів ко-
мунікації, електронного документообігу та цифрових 
даних. У такій логіці кіберризик стає фактором, що може 
впливати на якість управлінських рішень, прозорість ко-
нтролю, захист корпоративних прав, стабільність опера-
ційної моделі та довіру до менеджменту. 

Міжнародні дослідження надають вагомі емпіри-
чні підтвердження економічної природи кіберризиків. 
Зокрема, доведено, що успішні кібератаки можуть спри-
чиняти втрати ринкової вартості компаній, репутаційні 
наслідки та перегляд оцінки якості ризик-менеджменту 

з боку інвесторів і контрагентів [5; 6]. У працях, присвя-
чених розкриттю кіберризиків, наголошується на про-
блемах інформаційної асиметрії, агентських конфліктах 
та складності перекладу технічних ризиків у мову корпо-
ративного управління [7]. Окремий напрям досліджень 
показує значення компетентності ради директорів, спе-
ціалізованих комітетів, незалежності та ІТ-експертизи 
для якості управління кібербезпекою і розкриття відпо-
відної інформації [8]. Це підтверджує, що кіберризики 
мають бути предметом уваги не лише ІТ- або ІБ-підроз-
ділів, а й органів корпоративного контролю. 

Методологічну основу інтеграції кіберризиків у 
корпоративне управління формують міжнародні рамки 
NIST, COSO та OECD. NIST Cybersecurity Framework 2.0 
орієнтує організації на управління кіберризиками в кон-
тексті бізнес-цілей, ролей, відповідальності та процесів 
ухвалення рішень [11]. NIST SP 800-161 Rev. 1 розширює 
цю логіку на кіберризики ланцюгів постачання, що є 
особливо важливим для підприємств ОПК, які залежать 
від підрядників, програмного забезпечення, комплекту-
ючих і сервісних партнерів [12]. COSO ERM підкреслює 
необхідність інтеграції ризик-менеджменту зі стратегією 
та результативністю організації [14], а принципи 
G20/OECD наголошують на ролі нагляду, підзвітності, 
розкриття інформації та відповідальності органів управ-
ління за довгострокову стійкість компаній [13]. У сукуп-
ності ці підходи створюють основу для розгляду кібер-
ризику як корпоративного, а не лише технічного. 

Оборонно-промисловий контекст посилює значу-
щість цієї проблематики. Програма CMMC Міністерства 
оборони США виходить із того, що підрядники обо-
ронно-промислової бази мають підтверджувати відпові-
дність вимогам кіберзахисту під час роботи з федераль-
ною контрактною інформацією та контрольованою не-
секретною інформацією [15]. Європейська оборонно-
промислова стратегія також акцентує увагу на потребі 
підвищення стійкості, готовності та спроможності обо-
ронної технологічної й промислової бази [16]. Для підп-
риємств ОПК це означає, що кібербезпека поступово пе-
ретворюється з внутрішньої технічної функції на умову 
контрактної спроможності, виробничої безперервності 
та довіри з боку державних і міжнародних партнерів. 

Для українських підприємств ОПК важливим є та-
кож національний нормативний контекст. Закон Укра-
їни № 4336-IX від 27.03.2025 посилює вимоги щодо захи-
сту інформації, кіберзахисту державних інформаційних 
ресурсів та об’єктів критичної інформаційної інфра-
структури [17]. Це має безпосереднє управлінське зна-
чення, оскільки питання кіберзахисту пов’язані з відпо-
відальністю власників, розпорядників систем, посадових 
осіб та органів управління. Додатковим орієнтиром є за-
стосування ДСТУ ISO/IEC 27001:2023, що дозволяє розг-
лядати інформаційну безпеку як систему управління, 
пов’язану з політиками, процедурами, оцінюванням ри-
зиків, внутрішнім аудитом і постійним удосконален-
ням [18; 19]. 

Отже, аналіз наукових джерел, міжнародних ра-
мок і українського нормативного контексту свідчить, що 
кіберризики дедалі більше набувають ознак міжфункці-
онального управлінського ризику, який має фінансові, 
виробничі, контрактні, постачальницькі, інтелектуа-
льні, комплаєнс- та репутаційні наслідки для підпри-
ємств ОПК. Водночас у наявних дослідженнях недостат-
ньо розробленою залишається методична логіка транс-
ляції кіберподій у показники економічної безпеки підп-
риємств ОПК, придатні для використання органами ко-
рпоративного управління, внутрішнім аудитом і систе-
мою раннього попередження. Саме цей дослідницький 
розрив зумовлює необхідність формування підходу, 
який поєднує кіберподію, критичний актив, компонент 
економічної безпеки, ключовий індикатор ризику, рі-
вень управлінської ескалації та корпоративне рішення. 

Формулювання цілей статті (постановка за-
вдання). Метою статті є формування концептуально-
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методичного підходу до розгляду кіберризиків як скла-
дової загроз економічній безпеці підприємств оборонно-
промислового комплексу в умовах корпоративного уп-
равління. 

Для досягнення мети поставлено такі завдання: уто-
чнити економічну природу кіберризиків для підприємств 
ОПК; систематизувати напрями впливу кіберризиків на 
компоненти економічної безпеки; обґрунтувати роль кор-
поративного управління в інтеграції кіберризиків у сис-
тему управління ризиками підприємства; запропонувати 
модель розподілу відповідальності між органами управ-
ління та функціональними підрозділами; сформувати сис-
тему ключових індикаторів раннього попередження, при-
датних для використання у внутрішньому моніторингу та 
управлінському аналітичному звітуванні.  

Авторський підхід полягає у побудові послідовно-
сті управлінської інтерпретації кіберризику: від іденти-
фікації критичного активу та кіберекономічного сцена-
рію до визначення компонента економічної безпеки, від-
повідального корпоративного рівня, ключового індика-
тора ризику та управлінської дії. Така логіка дозволяє ро-
зглядати кіберризик не як ізольовану ІТ-подію, а як по-
дію, що має вимірювані наслідки для фінансової, вироб-
ничої, контрактної, інтелектуальної, постачальницької 
та комплаєнс-безпеки підприємства ОПК. 

Методологічна логіка дослідження ґрунтується на 
поетапному переході від аналізу наукових і нормативно-
методичних підходів до формування прикладної моделі 
корпоративного управління кіберризиками підприємств 
ОПК. На основі системного підходу кіберризики розгля-
нуто як складову економічної безпеки, наслідки якої про-
являються у фінансовій, виробничій, контрактній, поста-
чальницькій, інтелектуальній та комплаєнс-площинах. 
Порівняльний аналіз використано для узагальнення по-
ложень наукових джерел, міжнародних рамок управління 
кіберризиками, корпоративним управлінням та управ-
ління ризиками підприємства. Ризик-орієнтований підхід 
застосовано для побудови зв’язку між кіберподією, крити-
чним активом, економічним наслідком, ключовим інди-
катором ризику та управлінською дією. 

Для забезпечення прозорості дослідницького ди-
зайну методологічну рамку статті подано у табл. 1. 

Дослідження має теоретико-методичний харак-
тер і не передбачає розкриття закритої або службової ін-
формації підприємств ОПК. Запропоновані положення 
орієнтовані на використання в узагальненому вигляді: 
для внутрішніх політик, risk-register, корпоративної зві-
тності, процедур аудиту, оцінювання постачальників і 
сценарного аналізу кіберекономічних загроз. Така мето-
дологічна логіка дає змогу перейти від загального розу-
міння кіберризику до його управлінської операціоналі-
зації в системі економічної безпеки підприємств ОПК. 

Виклад основного матеріалу дослідження. 1. Кі-
берризик як економічна категорія для підпри-
ємств ОПК  

Кіберризик для підприємства ОПК доцільно ви-
значати як імовірність виникнення кіберподії, що через 
компрометацію конфіденційності, цілісності або досту-
пності інформаційних, виробничих, управлінських чи 
постачальницьких систем може спричинити економічні 
втрати, порушення безперервності діяльності, зниження 
вартості активів, невиконання контрактів, втрату техно-
логічної переваги або погіршення довіри стейкхолдерів. 
Таке визначення свідомо виходить за межі технічного 
трактування кібербезпеки, оскільки економічна безпека 
підприємства ОПК формується на перетині фінансових, 
виробничих, контрактних, інноваційних, кадрових, ін-
формаційних і репутаційних чинників. 

Перший аспект економічної природи кіберри-
зику полягає у прямій вартості інциденту. До неї нале-
жать витрати на реагування, форензичне розслідування, 
відновлення даних, юридичний супровід, комунікацію з 
контрагентами, посилення захисту, простої персоналу та 
відновлення працездатності систем. Для підприємств 

ОПК прямі витрати можуть бути вищими через склад-
ність виробничих систем, необхідність дотримання спе-
ціальних процедур, обмеженість кола сертифікованих 
постачальників рішень і підвищені вимоги до захисту 
даних. 

Таблиця 1 
Методологічна рамка дослідження 

Методологі-
чний еле-

мент 

Зміст використання у 
статті 

Очікуваний результат 

Системний 
підхід 

Розгляд кіберризиків як 
елементу системи еконо-
мічної безпеки підприєм-

ства ОПК 

Визначення міжфункці-
ональної природи кібер-
ризику та його зв’язку з 
компонентами економі-

чної безпеки 

Порівняль-
ний аналіз 

Узагальнення підходів 
NIST CSF, NIST SP 800-161, 

COSO ERM, OECD та 
CMMC 

Обґрунтування інтегра-
ції кіберризиків у корпо-
ративне управління, ре-
єстр ризиків, аудит і ко-
нтроль постачальників 

Ризик-орієн-
тований під-

хід 

Побудова логіки «кібер-
подія – критичний актив 
– економічний наслідок – 
KRI – управлінська дія» 

Формування моделі ран-
нього попередження та 

ескалації кіберекономіч-
них ризиків 

Класифіка-
ція 

Групування кіберризиків 
за компонентами еконо-

мічної безпеки 

Розроблення класифіка-
ції кіберекономічних за-

гроз підприємствам 
ОПК 

Концептуа-
льне моде-
лювання 

Визначення ролей орга-
нів корпоративного уп-

равління та функціональ-
них підрозділів 

Формування моделі роз-
поділу відповідальності 
за управління кіберри-

зиками 

Логічне уза-
гальнення 

Узгодження результатів 
аналізу з потребами конт-
ролю, звітності та аудиту 

Обґрунтування практи-
чних рекомендацій 

щодо впровадження за-
пропонованого підходу 

Аналіз укра-
їнського но-
рмативного 
контексту 

Урахування вимог щодо 
захисту інформації, кібер-
захисту, критичної інфо-
рмаційної інфраструк-

тури та систем керування 
інформаційною безпекою 

Адаптація моделі до 
умов українських підп-
риємств ОПК з ураху-

ванням комплаєнсу, від-
повідальності посадових 
осіб і доказовості вико-

нання контролів 
Джерело: складено автором на основі власних досліджень 

Другий аспект полягає у непрямих економічних 
наслідках. До них належать затримка виконання контра-
ктів, збільшення виробничого циклу, порушення графі-
ків постачання, зростання страхових і фінансових ви-
трат, погіршення умов кредитування, зниження довіри 
державного замовника, втрата можливостей участі в між-
народних програмах, а також репутаційна шкода. Емпі-
ричні дослідження свідчать, що ринкова реакція на кібе-
ратаки може перевищувати безпосередні витрати на лі-
квідацію інциденту, оскільки інвестори та контрагенти 
переоцінюють якість ризик-менеджменту компанії [5; 6]. 

Третій аспект пов'язаний із технологічною та інте-
лектуальною безпекою. Для підприємств ОПК критич-
ним активом є не лише обладнання, а й конструкторська 
документація, результати досліджень і розробок, про-
грамний код, специфікації матеріалів, дані випробувань, 
технологічні карти, моделі постачання, знання інженер-
них команд і контрактна інформація. Їх компрометація 
може призвести до втрати конкурентної або оборонної 
переваги, створити ризик копіювання технологій, сабо-
тажу виробництва або маніпуляції даними. 

Четвертий аспект полягає в системному характері 
кіберризику. Кіберінцидент рідко обмежується одним 
підрозділом. Атака на постачальника може спричинити 
зупинку виробництва; компрометація облікового запису 
менеджера закупівель може призвести до фінансового 
шахрайства; недоступність ERP може порушити плану-
вання матеріальних потреб; вразливість у промисловій 
мережі може вплинути на якість виробу. Тому кіберри-
зик для підприємства ОПК має розглядатися як міжфун-
кціональна загроза економічній безпеці. 

2. Класифікація кіберекономічних загроз підпри-
ємствам ОПК 
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Для практичного управління кіберризиками важ-
ливо класифікувати їх не лише за технічними типами 
атак, а й за економічними наслідками (Табл.2). Такий 
підхід дозволяє органам корпоративного управління ба-
чити кібербезпеку в мові управлінських рішень: активи, 
ризик-апетит, безперервність, контрактні зобов'язання, 
фінансування, відповідальність і стійкість. 

Таблиця 2 
Кіберризики у структурі загроз економічній безпеці 

підприємств ОПК 
Компонент 
економіч-

ної безпеки 

Типові кіберза-
грози 

Потенційні 
економічні 

наслідки 

Корпоратив-
ний рівень 
контролю 

Фінансова 
безпека 

шахрайство з пла-
тежами, компро-
метація фінансо-
вих облікових за-
писів, атаки про-
грам-вимагачів 

прямі збитки, 
простій, збіль-
шення витрат 

на віднов-
лення, погір-
шення ліквід-

ності 

фінансовий 
контроль, вну-

трішній ау-
дит, комітет з 

аудиту 

Виробнича 
безпека 

атаки на MES, 
SCADA/OT, бло-
кування виробни-
чих даних, мані-
пуляція парамет-

рами 

зупинка виро-
бництва, брак, 
затримка обо-
ронних про-
грам, підви-

щення собіва-
ртості 

операційний 
менеджмент, 
служба без-

пеки, нагляд 
ради 

Контрактна 
безпека 

витік умов догово-
рів, порушення 

електронного до-
кументообігу, не-
доступність сис-
тем управління 

контрактами 

штрафи, неви-
конання конт-
рольних ета-

пів контракту, 
втрата довіри 

замовника 

правовий 
блок, контрак-
тний офіс, ви-
конавчий ор-

ган 

Інтелектуа-
льна безпека 

викрадення R&D-
даних, креслень, 

програмного 
коду, результатів 

випробувань 

втрата техно-
логічної пере-
ваги, копію-

вання рішень, 
стратегічні 

збитки 

рада директо-
рів, R&D, ре-

жимно-секрет-
ний та ІБ-кон-

тур 

Постачаль-
ницька без-

пека 

атака через підря-
дника, компроме-
тація ПЗ, підміна 
компонентів, сла-
бкий кіберзахист 

постачальника 

порушення 
ланцюга пос-
тачання, зале-
жність від не-
надійних кон-
трагентів, зрив 
виробництва 

закупівлі, ком-
плаєнс, C-

SCRM, ризик-
комітет 

Репутаційна 
безпека 

публічний витік 
даних, дезінфор-
мація, компроме-
тація корпоратив-

них каналів 

зниження до-
віри, усклад-
нення парт-

нерств, погір-
шення перего-
ворної позиції 

комунікації, 
юридичний 
блок, прав-

ління 

Комплаєнс-
безпека 

невиконання ви-
мог щодо захисту 
даних, слабка до-
казовість контро-

лів 

санкції, немо-
жливість уча-
сті у контрак-
тах, регулято-

рні ризики 

комплаєнс, 
внутрішній 

аудит, нагля-
дова рада 

Джерело: складено автором на основі власних дослі-
джень 

Запропонована класифікація демонструє, що 
одна кіберподія може одночасно впливати на кілька ком-
понентів економічної безпеки. Наприклад, атака з вико-
ристанням програм-вимагачів на виробничий контур 
може мати фінансовий ефект через простій, виробни-
чий ефект через затримку виконання замовлення, конт-
рактний ефект через порушення строків, репутаційний 
ефект через втрату довіри та комплаєнс-ефект через не-
обхідність повідомити відповідні органи або контраген-
тів. Саме тому корпоративне управління кіберризиками 
має спиратися на карту взаємозв'язків між кіберподіями 
та економічними наслідками.  

3. Роль корпоративного управління в інтеграції 
кіберризиків до системи економічної безпеки 

Корпоративне управління створює рамку, у ме-
жах якої визначаються стратегічні цілі підприємства, ро-
зподіляються повноваження, встановлюється ризик-апе-
тит, формується система контролю та забезпечується пі-
дзвітність менеджменту. Якщо кіберризики мають 

матеріальний вплив на економічну безпеку, їх слід вклю-
чити до порядку денного органів управління так само, 
як фінансові, операційні, правові або стратегічні ризики. 

Для підприємств ОПК доцільною є модель трирів-
невої інтеграції. Перший рівень – стратегічний нагляд, 
який здійснює наглядова рада або інший орган корпора-
тивного контролю. На цьому рівні затверджуються полі-
тика управління кіберризиками, ризик-апетит, ключові 
порогові значення, бюджетні пріоритети, вимоги до звіт-
ності та принципи взаємодії з державними замовниками. 
Другий рівень – виконавче управління, яке забезпечує ре-
алізацію політик, розподіл ресурсів, координацію між фі-
нансовим, виробничим, юридичним, ІТ, ІБ, закупівель-
ним і кадровим блоками. Третій рівень – незалежна оці-
нка і контроль, які здійснюються внутрішнім аудитом, 
комплаєнсом, зовнішнім аудитом або спеціалізованими 
оцінювачами відповідності. 

У межах такої моделі кібербезпека не повинна 
бути підпорядкована виключно логіці технічної ефекти-
вності. Вона має бути пов'язана з економічними питан-
нями: які активи є критичними; які процеси не можуть 
зупинятися; які постачальники створюють неприйнятну 
залежність; які дані мають найбільшу стратегічну цін-
ність; які кіберподії можуть призвести до невиконання 
оборонного контракту; який рівень залишкового ризику 
є прийнятним; які інвестиції в кіберстійкість економічно 
виправдані. Такий підхід узгоджується з логікою COSO 
ERM, де ризик-менеджмент інтегрується зі стратегією та 
результативністю [14], а також із підходом NIST CSF 2.0, 
який орієнтує організації на управління кіберризиками 
на рівні бізнес-цілей [11]. 

Особливого значення набуває компетентність ради 
або наглядового органу. Дослідження показують, що ная-
вність уваги ради до ризик-менеджменту, спеціалізованих 
комітетів та ІТ-експертизи пов’язана з кращою якістю уп-
равління кіберризиками та розкриттям інформації [5; 8]. 
Для підприємств ОПК це означає, що органи управління 
мають отримувати не лише технічні звіти про кількість 
атак або вразливостей, а й економічно інтерпретовані по-
казники: ризик простою, потенційний вплив на контракт, 
критичність постачальника, очікувані витрати на віднов-
лення, рівень готовності до резервного відновлення, ста-
тус усунення критичних невідповідностей. 

4. Система індикаторів раннього попередження 
Для перетворення кіберризиків на керований еле-

мент економічної безпеки потрібна система ключових 
індикаторів ризику (Табл. 3). Вона має бути компактною, 
зрозумілою органам управління та пов'язаною з реаль-
ними економічними наслідками. Надмірно технічні ме-
трики можуть бути корисними для SOC або ІБ-підроз-
ділу, але не завжди придатні для корпоративного рівня. 
Тому доцільно застосовувати дворівневу систему: опера-
ційні метрики для фахівців і агреговані індикатори для 
правління та наглядової ради. 

Для практичного застосування кожен індикатор 
має бути операціоналізований через спосіб вимірю-
вання, періодичність оновлення, відповідального влас-
ника та порогові значення ескалації. 

Перевага запропонованої системи полягає в тому, 
що кожен індикатор має економічну інтерпретацію. На-
приклад, невиправлена критична вразливість не є абст-
рактним технічним дефектом; для підприємства ОПК 
вона означає потенційну можливість простою, витоку 
R&D-даних або зриву контрактної дати. Так само слаб-
кий кіберконтроль постачальника означає не лише ри-
зик для інформаційного периметра, а й ризик для виро-
бничої безперервності та виконання оборонного замов-
лення. Саме така інтерпретація робить кіберризик зро-
зумілим для корпоративного управління. 

Для практичного застосування індикатори мо-
жуть групуватися за рівнями попередження. Зелений рі-
вень означає, що показники перебувають у межах затвер-
дженого ризик-апетиту. Жовтий рівень сигналізує про 
потребу в коригувальних діях з боку відповідального 
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підрозділу. Помаранчевий рівень потребує розгляду на 
рівні виконавчого органу, оскільки ризик може впли-
нути на критичний бізнес-процес. Червоний рівень 
означає потенційний або фактичний вплив на контрак-
тну, фінансову чи виробничу безпеку й потребує ескала-
ції до наглядового органу або кризового комітету. 

Таблиця 3 
Ключові індикатори кіберризиків для корпоратив-

ного моніторингу економічної безпеки 

Індикатор Економічний зміст 
Джерело да-

них 
Управлінська 

дія 

Частка неви-
правлених 
критичних 

вразливостей 

відображає ризик 
інциденту, що може 

зупинити процес 
або відкрити доступ 

до критичних да-
них 

сканери вра-
зливостей, 
CMDB, ІТ-

реєстри 

пріоритизація 
бюджету, кон-
троль SLA усу-

нення 

Середній час 
реагування на 

інцидент 

характеризує здат-
ність підприємства 
обмежувати прямі 
та непрямі збитки 

SIEM, SOC, 
журнал ін-
цидентів 

перегляд ресу-
рсів SOC, нав-
чання, ескала-

ція 
Рівень готов-
ності резерв-
ного віднов-

лення 

показує здатність ві-
дновити критичні 
системи без трива-

лого простою 

DR-тести, 
системи ре-
зервного ко-

піювання 

затвердження 
плану безпе-

рервності, тес-
тування 

Частка поста-
чальників з 
підтвердже-

ним кіберкон-
тролем 

оцінює вразливість 
ланцюга поста-

чання 

анкети пос-
тачальників, 
аудит, заку-

півлі 

перегляд кон-
трактних ви-

мог, аудит під-
рядників 

Кількість по-
рушень приві-

лейованого 
доступу 

сигналізує про ри-
зик внутрішньої 

компрометації або 
зовнішнього захоп-
лення облікових за-

писів 

IAM, PAM, 
журнали до-

ступу 

обмеження 
прав, переві-

рка ролей, ро-
зслідування 

кіберризик 
зриву контро-
льного етапу 

виконання ко-
нтракту 

пов'язує технічну 
подію з контракт-

ною відповідальні-
стю 

ERP, управ-
ління конт-
рактамиt, 

SIEM 

ескалація на 
рівень прав-
ління, план 

компенсацій-
них дій 

Частка крити-
чних систем 
без актуаль-
ного плану 

відновлення 

показує слабкі місця 
у безперервності ді-

яльності 

BCP/DRP-
реєстри, 

внутрішній 
аудит 

оновлення 
планів, тесту-

вання, відпові-
дальність вла-

сників 
Рівень кіберо-
бізнаності пе-
рсоналу кри-
тичних ролей 

відображає ймовір-
ність соціальної ін-
женерії та помилок 

користувачів 

HRM, LMS, 
результати 
тренінгів 

цільове нав-
чання, симу-

ляції фішингу 

Джерело: складено автором на основі власних досліджень 
5. Синтетичний сценарій застосування системи 

раннього попередження 
Для демонстрації прикладного використання за-

пропонованої системи індикаторів доцільно застосувати 
синтетичний сценарій кіберекономічного інциденту 
(Табл. 4). Такий підхід дозволяє показати логіку управлі-
нського реагування без розкриття закритої, службової 
або комерційно чутливої інформації підприємств ОПК. 
Сценарій має умовний характер, однак відображає ти-
пову ситуацію, за якої первинна кіберподія швидко тра-
нсформується у виробничий, контрактний, фінансовий 
та комплаєнс-ризик. 

Наведений сценарій демонструє, що ефектив-
ність корпоративного управління кіберризиками визна-
чається не лише наявністю технічних засобів захисту, а й 
здатністю підприємства своєчасно пов’язати кіберподію 
з критичними активами, економічними наслідками, рів-
нем управлінської ескалації та конкретними рішеннями. 
Саме така логіка забезпечує перехід від реактивного реа-
гування на інциденти до системи раннього попере-
дження про загрози для економічної безпеки підпри-
ємств ОПК. 

6. Концептуальна модель управління кіберризи-
ками як складовою економічної безпеки 

Запропонована модель управління кіберризи-
ками підприємств ОПК включає п'ять взаємопов'язаних 
блоків: ідентифікацію критичних активів, оцінювання 

кіберекономічних сценаріїв, корпоративний розподіл 
відповідальності, систему індикаторів раннього попере-
дження та цикл управлінського реагування. 

Таблиця 4 
Синтетичний сценарій трансляції кіберподії в еконо-

мічний ризик підприємства ОПК 
Еле-
мент 

Зміст сценарію 
Управлінська інтер-

претація 

Вихі-
дна 

умова 

Підприємство ОПК виконує 
оборонний контракт, що пе-
редбачає досягнення критич-
ного виробничого контроль-

ного етапу протягом найближ-
чого місяця. Ключові процеси 
підтримуються ERP, MES, сис-

темою управління контрак-
тами та електронним докумен-

тообігом. 

Кіберстійкість цифро-
вих систем безпосере-
дньо впливає на виро-
бничу безперервність 
і виконання контрак-

тних зобов’язань. 

Кібер-
подія 

Унаслідок компрометації облі-
кового запису підрядника або 
фішингової атаки відбувається 
блокування частини виробни-

чих даних і обмеження доступу 
до окремих модулів ERP/MES. 

Подія не може розгля-
датися лише як ІТ-ін-
цидент, оскільки вона 
зачіпає виробництво, 
строки виконання ко-

нтракту, фінансові 
витрати та довіру за-

мовника. 

Крити-
чні ак-
тиви 

Виробничий графік, технологі-
чні карти, дані про комплекту-
ючі, контрактні строки, резер-
вні копії, доступи привілейова-

них користувачів. 

Активи мають не 
лише інформаційну, 

а й економічну та 
стратегічну цінність. 

Компо-
ненти 
еконо-
мічної 

без-
пеки 

Виробнича, контрактна, фінан-
сова, постачальницька, інтелек-
туальна та комплаєнс-безпека. 

Один інцидент ство-
рює мультиплікатив-
ний вплив на кілька 
складових економіч-

ної безпеки. 

Клю-
чові ін-
дика-
тори 

ризику 

Невиправлені критичні вразли-
вості поза SLA; неуспішний 

тест резервного відновлення; 
зростання часу реагування на 
інцидент; порушення привіле-
йованого доступу; відсутність 

підтвердженого кіберконтролю 
в підрядника. 

KRI дають змогу ви-
явити не лише факт 
інциденту, а й слабкі 
місця системи управ-

ління до настання 
критичних економіч-

них наслідків. 

Рівень 
ескала-

ції 

Жовтий рівень – локальні ко-
ригувальні дії ІТ/ІБ; помаран-
чевий – розгляд правлінням; 

червоний – ескалація до кризо-
вого комітету або наглядового 

органу у разі ризику зриву кон-
трольного етапу виконання ко-

нтракту. 

Рівень ескалації має 
визначатися не техні-
чною складністю ін-
циденту, а його мож-

ливим впливом на 
економічну безпеку 

та контрактні зо-
бов’язання. 

Управ-
лінські 

дії 

Активація BCP/DRP, ізоляція 
скомпрометованого контуру, 

перевірка резервних копій, пе-
рехід на резервні або ручні 

процедури, аудит підрядника, 
перегляд доступів, оцінка 

впливу на контрактний графік, 
інформування відповідальних 

органів управління. 

Реагування має поєд-
нувати технічні, виро-

бничі, фінансові, 
юридичні та комуні-

каційні рішення. 

Очіку-
ваний 
управ-
лінсь-
кий 

резуль-
тат 

Скорочення часу простою, зме-
ншення ризику штрафних сан-
кцій, збереження виробничої 
безперервності, підвищення 
доказовості контролів і уточ-
нення вимог до підрядників. 

Практична цінність 
моделі полягає в пере-
творенні кіберінциде-
нту на керований ко-
рпоративний ризик із 
визначеними відпові-

дальними особами, 
індикаторами та рі-

шеннями. 
Джерело: складено автором на основі власних досліджень 

Перший блок передбачає створення реєстру кри-
тичних активів і процесів. До нього мають входити не 
лише сервери або програмні продукти, а й виробничі лі-
нії, системи управління контрактами, канали зв'язку з 
державними замовниками, дані про постачальників, те-
хнологічна документація, результати випробувань, сис-
теми доступу, резервні копії та ключові ролі персоналу. 
Такий реєстр дозволяє зрозуміти, які активи мають най-
більшу економічну та стратегічну цінність. 
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Другий блок полягає в оцінюванні кіберекономі-
чних сценаріїв. Для кожного критичного активу визна-
чаються можливі події, їхня вірогідність, економічний 
вплив, вплив на виконання контрактів, час допустимого 
простою, залежність від постачальників і наявність аль-
тернативних процедур. Наприклад, сценарій компроме-
тації постачальника має оцінюватися не лише з погляду 
доступу до даних, а й з погляду затримок у постачанні 
матеріалів, підміни компонентів, юридичної відповіда-
льності та необхідності перевалідації ланцюга поста-
чання. Такий підхід відповідає логіці NIST SP 800-161 
Rev. 1, де кіберризики ланцюга постачання інтегруються 
в загальні процеси ризик-менеджменту організації [12]. 

Третій блок – корпоративний розподіл відповіда-
льності. Наглядова рада затверджує ризик-апетит, клю-
чові політики, критерії матеріальності та вимоги до звіт-
ності. Правління забезпечує ресурсне й організаційне 
виконання. CISO або керівник інформаційної безпеки ві-
дповідає за технічний і організаційний контур кіберза-
хисту. CFO оцінює фінансові наслідки, бюджет і страхові 
інструменти. COO або виробничий директор відповідає 
за безперервність виробництва. Директор із закупівель 
інтегрує кіберкритерії в роботу з постачальниками. Вну-
трішній аудит перевіряє надійність контролів і доказо-
вість виконання процедур. Така модель зменшує ризик 
ситуації, коли кібербезпека формально існує, але не 
впливає на реальні управлінські рішення. 

Четвертий блок – індикаторний моніторинг. Він 
має бути реалізований у вигляді регулярної звітності або 
дашбоард, де кіберризики подаються через економічні 
наслідки. На рівні операційного менеджменту показники 
можуть оновлюватися щоденно або щотижня. На рівні 
правління доцільним є щомісячний або квартальний 
огляд. На рівні наглядової ради – регулярний розгляд 
профілю кіберризику, результатів аудитів, статусу крити-
чних інцидентів і виконання планів зниження ризику. 

П'ятий блок – цикл управлінського реагування. 
Він має включати не лише технічну ліквідацію інциде-
нту, а й економічну оцінку впливу, юридичне реагу-
вання, комунікацію зі стейкхолдерами, коригування ко-
нтрактних планів, перегляд роботи з постачальниками, 
оновлення бюджетів і контроль за виконанням запобіж-
них заходів. Після завершення інциденту органи управ-
ління мають отримувати не лише звіт про причини, а й 
висновок про те, як інцидент змінив профіль економіч-
ної безпеки підприємства. 

7. Особливості застосування моделі на підприєм-
ствах ОПК 

Застосування запропонованого підходу на підп-
риємствах ОПК має низку особливостей. По-перше, не 
всі дані можуть бути використані у відкритій або станда-
ртній корпоративній звітності. Частина інформації 
щодо виробничих потужностей, замовників, технологій, 
постачальників і характеристик продукції може бути чу-
тливою або обмеженою. Тому внутрішні дашбоарди та 
звіти мають мати різні рівні доступу, а публічне розк-
риття має бути узгоджене з вимогами режиму інформа-
ції та національної безпеки. 

По-друге, підприємства ОПК часто працюють із 
багаторівневими ланцюгами постачання. Це означає, що 
кіберстійкість підприємства залежить не лише від влас-
них контролів, а й від зрілості постачальників, субпідря-
дників, сервісних компаній, розробників програмного 
забезпечення та логістичних партнерів. Саме тому в ко-
нтрактні умови доцільно включати вимоги щодо базо-
вих кіберконтролів, повідомлення про інциденти, захи-
сту даних, управління доступом, резервного віднов-
лення та права на аудит. Практика CMMC демонструє, 
що для оборонних підрядників кібербезпека поступово 
стає умовою участі в контрактах, а не добровільним еле-
ментом внутрішньої культури [15]. 

По-третє, кіберризики в ОПК мають бути пов'язані 
з планами безперервності діяльності. Підприємство по-
винно заздалегідь визначити, які системи мають 

відновлюватися першими, який максимальний допусти-
мий час простою є прийнятним, які ручні або резервні 
процедури можуть підтримати критичні процеси, хто має 
право ухвалювати рішення про перемикання на резервні 
контури та як документуються витрати на відновлення. 
Без цього кібербезпека залишається набором превентив-
них заходів, але не перетворюється на кіберстійкість. 

По-четверте, корпоративне управління має забез-
печувати баланс між конфіденційністю та підзвітністю. 
Надмірна закритість може призвести до того, що нагля-
дові органи не отримають достатньої інформації для оці-
нки ризиків. Надмірне розкриття може створити додат-
кові загрози. Оптимальним є підхід, за якого органи уп-
равління отримують повну інформацію в захищеному 
контурі, а зовнішня комунікація будується на принци-
пах достатності, точності та недопущення розкриття 
конфіденційної інформації. 

8. Практичні рекомендації щодо впровадження 
Практичне впровадження запропонованого під-

ходу доцільно здійснювати поетапно. На першому етапі 
підприємству ОПК необхідно провести аудит поточного 
стану корпоративного управління кіберризиками: визна-
чити, чи включено кіберризики до корпоративного ре-
єстру ризиків, чи затверджено ризик-апетит щодо крити-
чних систем і даних, чи отримує правління або наглядова 
рада регулярну інформацію про кіберризики, а також чи 
перевіряється доказовість виконання контролів. 

На другому етапі формується карта кіберекономі-
чних залежностей, яка пов’язує цифрові системи з виро-
бничими, фінансовими, контрактними, логістичними та 
постачальницькими процесами. Це дозволяє визначити, 
які кіберподії можуть мати найбільший вплив на еконо-
мічну безпеку підприємства. На третьому етапі впрова-
джується система KRI та дашбоард-звітування для різних 
рівнів управління: операційного менеджменту, прав-
ління, внутрішнього аудиту та наглядового органу. 

На четвертому етапі кіберризики інтегруються у 
внутрішній контроль, комплаєнс і роботу з постачальни-
ками. Це передбачає визначення власників ризиків, оно-
влення політик доступу, включення кіберкритеріїв до 
контрактів із підрядниками, тестування планів резерв-
ного відновлення та проведення сценарних навчань. На 
п’ятому етапі результати інцидентів, аудитів і сценарних 
тестів використовуються для коригування ризик-апе-
титу, бюджетів кіберстійкості, вимог до постачальників і 
планів безперервності діяльності. 

Таким чином, впровадження моделі має бути не 
одноразовим технічним проєктом, а постійним управлі-
нським циклом: ідентифікація критичних активів – оці-
нювання кіберекономічних сценаріїв – моніторинг KRI – 
ескалація – корпоративне рішення – аудит виконання – 
оновлення контролів. 

Висновки та перспективи подальших дослі-
джень. Кіберризики для підприємств оборонно-промис-
лового комплексу є складовою загроз економічній безпеці, 
оскільки їхні наслідки виходять за межі інформаційно-те-
хнологічного контуру та впливають на фінансову стій-
кість, виробничу безперервність, виконання контрактів, 
захист інтелектуальної власності, стійкість ланцюгів пос-
тачання, комплаєнс і довіру стейкхолдерів. Тому управ-
ління кіберризиками має бути інтегроване в систему кор-
поративного управління, управління ризиками підпри-
ємства та внутрішнього контролю, а не залишатися ви-
ключно функцією ІТ або інформаційної безпеки. 

У статті запропоновано концептуально-методич-
ний підхід, який включає класифікацію кіберекономіч-
них загроз, модель корпоративного розподілу відповіда-
льності, систему ключових індикаторів раннього попе-
редження та логіку управлінського реагування. Наукова 
новизна дослідження полягає не лише у трактуванні кі-
берризику як міжфункціонального ризику економічної 
безпеки підприємства ОПК, а й у запропонованій логіці 
його управлінської операціоналізації. Кіберподія розг-
лядається через послідовність: критичний актив – 



«ACTUAL PROBLEMS OF INNOVATIVE ECONOMY AND LAW» № 3/ 2026 

 «АКТУАЛЬНІ ПРОБЛЕМИ ІННОВАЦІЙНОЇ ЕКОНОМІКИ ТА ПРАВА» № 3 / 2026 

~ 63 ~ 

кіберекономічний сценарій – компонент економічної 
безпеки – ключовий індикатор ризику – рівень корпора-
тивної ескалації – управлінське рішення. Це дозволяє пе-
ревести кіберризики з площини технічної фіксації інци-
дентів у площину корпоративного контролю, внутріш-
нього аудиту, бюджетування безпеки, управління поста-
чальниками та забезпечення безперервності виконання 
оборонних контрактів. 

Практичне значення результатів полягає в можли-
вості використання запропонованого підходу для розроб-
лення внутрішніх політик, реєстр ризиків, дашбоард-звіт-
ності, процедур аудиту, вимог до постачальників, планів 
безперервності діяльності та сценаріїв кризового реагу-
вання. Синтетичний сценарій, наведений у статті, демон-
струє приклад трансляції кіберподії в економічний ризик 
підприємства ОПК і показує, як критичний актив, 

кіберсценарій, компонент економічної безпеки, KRI, рі-
вень ескалації та управлінське рішення можуть бути поєд-
нані в єдину систему корпоративного контролю. Це поси-
лює прикладну спрямованість дослідження та дає змогу 
адаптувати запропоновану модель без розкриття чутливої 
оборонно-промислової інформації. 

Перспективи подальших досліджень полягають у 
кількісній валідації запропонованої системи індикато-
рів, розробленні інтегрального індексу кіберекономіч-
ної стійкості підприємства ОПК, апробації моделі на 
анонімізованих кейсах, побудові методики оцінювання 
кіберризиків постачальників і формуванні галузевих по-
рогових значень для раннього попередження. Окремого 
дослідження потребує баланс між прозорістю корпора-
тивного управління та нерозголошенням чутливої обо-
ронно-промислової інформації
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Abstract.  
Harmash O., Fedorenko T., Gvozdova O. Corporate cyber risk governance as a factor in the economic security of defence-industrial 

enterprises. 
The article substantiates that cyber risks faced by defence-industrial enterprises should not be interpreted only as a technical issue of information 

security. In the current security environment, they form an integral component of threats to economic security because they can simultaneously affect 
financial stability, production continuity, fulfillment of defense contracts, protection of intellectual property, integrity of supply chains, regulatory com-
pliance and stakeholder trust. The relevance of the study is determined by the growing digital dependence of defence-industrial enterprises, the spread of 
hybrid threats, the sensitivity of technological and contractual information, and the increasing role of corporate governance bodies in overseeing non-
financial risks that may have material economic consequences. The purpose of the article is to develop a conceptual and methodological approach to inte-
grating cyber risks into the corporate governance system of economic security of defence-industrial enterprises. The methodological basis of the study 
includes a systems approach, comparative analysis of cybersecurity and corporate governance frameworks, risk-oriented analysis, logical generalization 
and conceptual modelling. The article clarifies the economic nature of cyber risks for defence-industrial enterprises, classifies cyber-economic threats 
according to their impact on key components of economic security, and proposes a governance model that distributes responsibilities among the supervisory 
board, executive management, risk management, cybersecurity, internal audit, procurement and production units. The study also develops a system of 
key risk indicators for early warning, including indicators of critical vulnerabilities, incident response time, supplier cybersecurity maturity, access control 
violations, backup recovery readiness and cyber-related contract disruption risk. The practical value of the article lies in the possibility of using the proposed 
approach as a basis for internal regulations, risk registers, board-level dashboards and audit procedures at defence-industrial enterprises. The scientific 
novelty of the study lies in the proposed logic of translating a cyber event into corporate-economic consequences through the sequence: critical asset – 
cyber scenario – economic security component – key risk indicator – escalation level – corporate decision. This approach makes it possible to operationalize 
cyber risks for board-level oversight, internal audit, risk registers, supplier control and early-warning systems at defence-industrial enterprises. 

Keywords: cyber risks, economic security of the enterprise, national security, cybersecurity, state defense capability, defense-industrial complex, 
corporate governance, defense contracts, threats, challenges, cyber resilience, supply chains, compliance. 
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РЕГІОНАЛЬНІ АСПЕКТИ ЗАСТОСУВАННЯ ІННОВАЦІЙНИХ УПРАВЛІНСЬКИХ РІШЕНЬ  
У ПУБЛІЧНОМУ УПРАВЛІННІ 

Гиренко О. В., Дмитренко С. М. Регіональні аспекти застосування інноваційних управлінських рішень у публічному уп-
равлінні.  

Статтю присвячено питанням трансформації системи публічного управління України та визначення регіональних аспектів засто-
сування інноваційних управлінських рішень у процесі переходу до сервісно-орієнтованої моделі управління. Актуальність тематики дослі-
дження зумовлена тим, що посилення ролі регіонального рівня управління та впровадження сучасних інноваційних інструментів потребують 
нових підходів до організації діяльності органів публічного управління. Дослідження має на меті визначити особливості трансформації сис-
теми публічного управління України та обґрунтувати процес переходу до сервісно-орієнтованої моделі управління на регіональному рівні із 
застосуванням інноваційних управлінських рішень. Для досягнення поставленої мети в статті вивчено сучасні процеси в системі публічного 
управління, зумовлені впливом цифровізації, децентралізації влади, адміністративно-територіальної реформи та євроінтеграційних орієн-
тирів. Передачу управлінських повноважень на регіональний рівень, формування спроможних територіальних громад, розширення фінансової 
автономії та впровадження стратегічного планування розвитку територій визначено як зміни в системі публічного управління за децентра-
лізації. Обґрунтовано необхідність переходу від адміністративно-командної до сервісно-орієнтованої моделі публічного управління, яка перед-
бачає підвищення якості публічних послуг, ефективне використання ресурсів, розвиток партнерських відносин і залучення громадськості до 
процесів ухвалення управлінських рішень. Визначено основні проблеми переходу до сервісно-орієнтованої моделі публічного управління на регі-
ональному рівні, серед яких фрагментарність цифровізації, недостатня інституційна спроможність територіальних громад, слабкий розви-
ток міжсекторального партнерства, низький рівень громадської участі, обмеженість фінансових ресурсів та опір до управлінських змін. Ви-
явлено, що зазначені проблеми стримують впровадження інноваційних управлінських рішень і знижують ефективність діяльності органів 
публічної влади на регіональному рівні. Запропоновано заходи щодо подолання визначених проблем, які передбачають розвиток єдиної цифрової 
інфраструктури, підвищення професійної компетентності державних службовців, формування механізмів міжсекторального партнерства, 
активізацію інструментів електронної демократії, удосконалення стратегічного 
планування та формування інноваційної управлінської культури. Реалізація за-
пропонованих заходів сприятиме підвищенню ефективності публічного управ-
ління, покращенню якості публічних послуг та забезпеченню результативного пе-
реходу до сервісно-орієнтованої моделі управління на регіональному рівні. 

Ключові слова: публічне управління, регіональне управління, інноваційні 
управлінські рішення, цифрові технології, децентралізація, цифровізація. 
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