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developed.  It is explored that investments in the agricultural sector of Ukraine should be considered strategically important investments 
aimed not only at profit-making but also at ensuring national security by guaranteeing food independence. In the context of the economy's 
cluster organization, investments should contribute to forming vertically integrated structures capable of effectively using resources, imple-
menting innovations, and increasing the competitiveness of agricultural products. The National Bank of Ukraine data analysis shows a clear 
correlation between the increase in geopolitical risks and the reduction of investments. However, despite the general instability of the invest-
ment climate, the agriculture, forestry, and fishing industries demonstrate a steady trend of increasing foreign direct investment. The research 
results will contribute to developing an effective strategy for attracting investment in the agricultural sector, a key factor in ensuring food 
security and sustainable development of Ukraine's economy. 

Keywords: investment support, investments, investment resources, agricultural sector, direct investments, investment process, 
agriculture, sustainable development, cluster organization.  
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КІБЕРЗАХИСТ ПІДПРИЄМСТВ ЕНЕРГЕТИКИ ЯК ГАРАНТУВАННЯ  

ЇХ ЕКОНОМІЧНОЇ БЕЗПЕКИ 
 

Лоза С. П.,  Бондаренко Г. О. Кіберзахист підприємств енергетики як гарантування їх економічної безпеки. 
Через повномасштабну агресію Росії проти України та її економічні наслідки, питання забезпечення економічної без-

пеки підприємств енергетики набуло особливої актуальності, оскільки російська збройна агресія різко загострила та змінила 
увесь контекст енергетичної безпеки країни. Зокрема, це стосується руйнування великих теплових електростанцій, окупації 
ЗАЕС, руйнування мереж передачі та розподілу, трансформаторних підстанцій тощо. Ворог діє системно, поєднуючи  фізи-
чний і цифровий вплив. За кілька днів до масованих обстрілів рф здійснюються масштабні кібератаки, що суттєво ускладнює 
роботу енергосистеми та зашкоджує економічній безпеці підприємств енергетики. У процесі дослідження буди застосовані як 
загальнонаукові, так і спеціальні методи: монографічний – при викладенні результатів дослідження, наукової абстракції – при 
обґрунтуванні пропозицій, аналізу та синтезу – при вивченні причинно-наслідкового зв’язку між кіберзагрозами та економіч-
ною безпекою підприємств енергетики, а також візуально-графічний – при візуалізації динаміки кібератак рф протягом 2021-
2023 рр., економіко-статистичний – при висвітленні статистичних даних щодо кібератак підприємств енергетики, компа-
ративний аналіз – при порівнянні відповідності норм Вимог з кібербезпеки паливно-енергетичного сектору критичної інфра-
структури та Регламенту Комісії (ЄС) 2024/1366, метод узагальнення – при написанні висновків та пропозицій. Обґрунто-
вано, що вирішення проблеми кіберзагроз варто розпочати з імплементації європейського законодавства щодо забезпечення 
кіберзахисту підприємств критичної інфраструктури. Рекомендовано перелік заходів, запровадження яких на практиці забез-
печить суттєве підвищення кіберзахисту підприємств енергетики, а отже, і їх економічну безпеку, оскільки переважна біль-
шість кібератак спрямована на дестабілізація енергопостачання та отримання фінансових вигод. 

Ключові слова: енергетичний ринок, економічна безпека підприємств, кіберзагрози, кіберпростір, кіберінциденти, кі-
бератаки, кібергігієна. 

 

Постановка проблеми у загальному ви-
гляді. Український бізнес перебуває під загрозою 
кібератак від початку незалежності країни, а з по-
чатком гібрідної війни, вони значно активізува-
лися [1]. Оскільки ворожі наземні та повітряні 
удари все частіше координуються з кібератаками, 
спрямованими на порушення роботи електроме-
реж, систем розподілу та енергетичні компанії, 
отримання несанкціонованого доступу до відпові-
дних ресурсів тощо. 

З початку повномасштабної війни рф щомі-
сяця проводить від 102 до 293 кібератак (рис. 1), ле-
вова частка яких припадає саме на підприємства 
енергетики [2].   

Тільки у 2024 році, згідно з даними Держс-
пецзв’язку та захисту інформації України число 
кібератак та кіберінциндентів зросло майже на 
20% [2]. Зловмисники використовують дедалі 
складніші методи атак, застосовуючи легітимні 
сервіси та інструменти. Серед виявлених подій ін-
формаційної безпеки основну частину, а саме 
58,8%, становлять події, пов’язані зі шкідливим 

програмним кодом (Malicious Code). Спроби втру-
чання (Intrusion Attempts) займають 17,6%, тоді як 
збір інформації зловмисником (Information 
Gathering) становить 12,1%. Інші події (Other) скла-
дають 8,3%, порушення властивостей інформації 
(Information Content Security) та порушення досту-
пності (Availability) займають 2,7% та 0,5% відпо-
відно [3]. Змінилась і мета кібератак, якщо до по-
чатку війни вони більше були спрямовані на 
фінансові вигоди, то з початком війни їх мета - де-
стабілізація енергопостачання та перевантаження 
сервісу запитами щоб його «покласти». Лише під 
час однієї з DDoS-атак на «Укренерго» кількість за-
питів могла перевищувати 5 млн. за декілька го-
дин [2], що як для енергосистеми, так і підпри-
ємств енергетики є вкрай катастрофічним.  

Аналіз останніх досліджень і публікацій. 
З огляду на сучасні кіберзагрози та інформаційні 
виклики вирішення питання гарантування еконо-
мічної безпеки підприємств енергетики є важли-
вим і актуальним, над яким працюють як зарубі-
жні, так і вітчизняні науковці. Зокрема, Kioskli K., 
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Fotis T., Nifakos S., Mouratidis H. [4] на прикладі 
критично важливої інфраструктури обґрунтову-
ють, наскільки вона вразлива і незахищена від кі-
берзлочинності, а також наскільки кіберпростір 
нині демонструє зростання труднощів, пов'язаних 
із забезпеченням кібер- та економічної безпеки 
підприємств критичної інфраструктури. Як підк-
реслюють Esparza J., Caporusso N., та 
Walters  A. [5], швидкість і кількість кібератак зро-
стає експоненціально. До того ж кібератаки но-
вого покоління, що здійснюються з використан-
ням інструментів штучного інтелекту, за 
твердженням Tuğçe Karayel і Adem Akbıyık [6], ха-
рактеризуються більшою складністю та ефектив-
ністю, що значно збільшує їхній руйнівний потен-
ціал. Особливо це стосується, як зазначає Горохова 
Т. інформаційного та цифрового капіталу підпри-
ємства [7, с.101]. Тож, щоб уникнути проблем з кі-
бер- та економічною безпекою підприємства, за 
твердженням Озерчук І.М. необхідно чітко дотри-
муватися норм законодавства і бути достатньо мо-
більним, адже прискорений розвиток новітніх ци-
фрових технологій та геополітична ситуація, що 
наразі спостерігається в Україні, потребують чіт-
ких виважених рішень [8]. Задля швидкого реагу-
вання на існуючі загрози, Проскура В., Черни-
чко Т. та Верецький Д. пропонують сучасні 
підходи до управління економічною безпекою під-
приємств [9]. Краус Н. та Краус К. доводять, що 
вчасне виявлення потенційних кіберзагроз еконо-
мічній безпеці підприємств є запорукою нейтралі-
зації чи мінімізації економічних втрат, що вкрай 
важливо для суб’єктів господарювання в ситуації, 
що наразі склалась в Україні [10, с. 212]. Дуляба Н.І. 
та Обрамич О.С. фокусують увагу на переліку пре-
вентивних заходів щодо кіберзахисту бізнесу в 
процесі гібрідної війни та обґрунтовують доціль-
ність здійснення аудиту кібербезпеки підпри-
ємств [11]. Відтак, наразі маємо численні пропози-
ції, які заслуговують на увагу. Проте, не дивлячись 
на активне обговорення питань кібер- та економі-
чної безпеки підприємств,  їх кіберзахисту та кібе-
ргігієни, цілий ряд питань лишаються недостат-
ньо розкритими. І, насамперед, це питання 
гарантування кібер- та економічної безпеки підп-
риємств в сучасних українських реаліях. 

Формулювання цілей статті (постановка 
завдання). Мета статті – дослідження нормативно-
правового ландшафту регулювання кіберзахисту 
енергетичного сектору України в сучасних 

українських реаліях та оцінка впливу кіберзагроз 
на економічну безпеку підприємств енергетики. 

Виклад основного матеріалу дослі-
дження. Наразі вжиття заходів щодо кібербез-
пеки підприємства енергетики, регулюється Зако-
ном України «Про критичну інфраструктуру» від 
21.09.202 р. за №1882 – ІХ [12] та Вимогами з кібер-
безпеки паливно-енергетичного сектору критич-
ної інфраструктури, затверджених наказом Міні-
стерства енергетики України від 15 грудня 2022 р. 
за №417 (далі – Вимоги) [13], відповідно до яких 
передбачається впровадження системного про-
цесу визначення й оцінки їх кіберстійкості та по-
будови поточного профілю їх кіберзахисту.  

Рис. 1. Кількість кібератак рф протягом 2021-
2023 рр.  

Джерело: [2] 
Відповідно до Вимог [13] в поточному про-

філі кіберзахисту підприємств енергетики мають 
бути описані: функція кібербезпеки, категорії за-
ходів кіберзахисту, заходи кіберзахисту та пото-
чна практика захисту інформації оператора кри-
тичної інфраструктури тощо. Сформований у 
такий спосіб поточний профіль має бути фунда-
ментальним підґрунтям для визначення рівня 
впровадження заходів з кібербезпеки підпри-
ємств [13] (рис. 2) та базою для окреслення їх кібе-
рстійкості під час огляду їх кіберзахищеності. 

Огляд кіберзахищеності підприємств енер-
гетики регулюється Порядком проведення огляду 
стану кібербезпеки паливно-енергетичного сек-
тору критичної інфраструктури, затвердженим 
наказом Міністерства енергетики України від 10 
вересні 2024 р. за №338 [14]. 

 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Класифікація рівнів кібербезпеки об’єктів критичної інфраструктури  
відповідно до вимог [13]. Джерело: розроблено автором 

Загальне керівництво оглядом стану кібер-
безпеки підприємств енергетики згідно По-
рядку [14] покладається на Міненерго, яким визна-
чається склад Робочої групи з питань проведення 

огляду та терміни його здійснення. До складу Ро-
бочої групи мають бути залучені представники 
підприємств енергетики (оператори критичної ін-
фраструктури), Служби безпеки України (далі – 

1-й рівень– частковий, за якого реалізація заходів з кіберзахисту та управління ризиками носить 
довільний та ситуативний характер. Пріоритетність заходів не враховує характеристики загроз та 
ризиків 2-й рівень– ризик-орієнтований, за якого пріоритетність діяльності з кібербезпеки та потреби захисту 
безпосередньо визначаються залежать від цілей організаційного ризику та середовища загроз  
3-й рівень – повторюваний, за якого заходи кіберзахисту офіційно затверджені і визначені як політика. 
Результати кіберзахисту регулярно відстежуються та заходи кіберзахисту регулярно оновлюються 
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4-й рівень – адаптивний, за якого оператор критичної інфраструктури активно адаптується до мінливих 
кіберзагроз та своєчасно й ефективно реагує на кіберзагрози, що розвиваються та ускладнюються 
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СБУ), Адміністрації Держспецзв’язку. Окрім того, у 
разі потреби до складу Робочої групи можуть та-
кож залучатися представники інших органів дер-
жавної влади та установ [14]. 

Під час огляду увага має акцентуватися на: 
стан дотримання суб’єктами огляду вимог законо-
давства України у сфері захисту інформації та кі-
бербезпеки; стан впровадження загальної полі-
тики інформаційної безпеки; відповідність 
сформованого профілю кіберзахисту існуючому 
стану кіберзахисту; стан виконання плану кібер-
захисту; ідентифікацію та автентифікацію корис-
тувачів та адміністраторів; реєстрацію подій ком-
понентами інформаційної інфраструктури та 
реагування на них; стан впровадженого процесу 
невідкладного інформування про комп’ютерні 
надзвичайні події, кібератаки та потенційні кібе-
рризики; забезпечення мережевого захисту ком-
понентів та інформаційних ресурсів тощо [14]. 

За результатами огляду Робочою групою 
має бути підготовлений звіт, який надсилається до 
Міненерго та підприємству. 

Відтак, на перший погляд, складається вра-
ження, що ландшафт нормативно-правового ре-
гулювання забезпечення кібер- та економічної 
безпеки підприємств енергетики сформовано. 
Проте, це лише перше враження, оскільки ані Ви-
моги [13], ані Порядок [14], які щойно запрова-
джені не відповідають нормам Кодексу галузевих 
правил кібербезпеки сектору електроенергетики 
(C/2024/1383), затвердженому делегованим 

Регламентом Комісії (ЄС) 2024/1366 від 11 березня 
2024 року [15].  

Норми даного Регламенту [15] розповсю-
джуються на всі організацій, які входять до Євро-
пейської мережі операторів систем передачі елек-
троенергії (ENTSO-E). А оскільки Укренерго, як 
оператор системи передачі (TSO) в Україні приєд-
нався до ENTSO-E, то має діяти у відповідності до 
норм європейського законодавства та прагнути 
зміцнювати співпрацю між ОСП на загальноєвро-
пейському рівні задля підвищення безпеки, стій-
кості та надійності об’єднаної енергосистеми. 

Відтак, нормативно-правова база з регулю-
вання кіберзахисту підприємств енергетики Укра-
їни має ґрунтуватися на нормах та методології 
оцінки ризиків кібербезпеки, класифікації підп-
риємств енергетики за рівнем чутливості до кібе-
ратак та кіберінцедентів, принципах моніторингу 
та формування звітності тощо, визначених Регла-
ментом Комісії (ЄС) 2024/1366 [15].  

Нині ж діючі нормативно-правові акти з пи-
тань регулювання кіберзахисту підприємств енер-
гетики лише частково відповідають нормам Регла-
менту Комісії (ЄС) 2024/1366 [15]. Зокрема, у 
Вимогах [13] абсолютно упущено питання методо-
логії оцінки ризиків кібератак та можливих їх нас-
лідків для економічної безпеки підприємств енер-
гетики. Присутні і суттєві відмінності серед вимог 
щодо формування звіту (профілю) кіберзахисту 
підприємств енергетики, про що свідчать резуль-
тати компаративного аналізу, наведені в табл. 1. 

Таблиця 1 
Компаративний аналіз вимог Регламенту Комісії (ЄС) 2024/1366 та Вимог з кібербезпеки від  

15 грудня 2022 р. за №417 щодо формування звітності підприємств енергетики з кіберзахисту 

Регламент Комісії (ЄС) 2024/1366 передбачає: 
Вимог з кібербезпеки паливно-енергетичного сектору 

критичної інфраструктури передбачає: 

оцінку готовності до ризиків кібербезпеки 
аналіз середовища та вразливості активів, що забезпечують 

кіберзахист 
оцінку стану впровадження мінімальних і розшире-

них засобів контролю кібербезпеки 
оцінку критичності активів та обов’язки персоналу щодо 

забезпечення кібербезпеки 

список усіх кібератак, про які було повідомлено за по-
передні три роки 

оцінку комунікаційних мереж, які підтримують важливі 
послуги та потребують захисту від фальсифікації та пере-

хоплення 
короткий виклад інформації про кіберзагрози, повідо-

млену за попередні три роки 
подання інформації щодо загроз та потенційних наслідків 

оцінка ризиків порушення конфіденційності, цілісно-
сті та доступності інформації та відповідних активів 

оцінка ступеню практичного впровадження заходів з кібер-
захисту 

Джерело: [13, 15] 
Отже, маємо підстави констатувати, що Ви-

моги [13] описують лише загальний підхід до по-
будови звіту (профілю) стану кібербезпеки підп-
риємств енергетики, але не містять чітких 
рекомендацій щодо його формування. 

Висновки та перспективи подальших дослі-
джень. Підводячи підсумок вищевикладеному, вва-
жаємо, що для гарантування кібер-, а і відтак і еко-
номічної безпеки підприємств енергетики вкрай 
необхідно: 1) імплементувати у вітчизняну прак-
тику Регламент Комісії (ЄС) 2024/1366 від 11 березня 
2024 року [15], що забезпечить виконання Україною 
вимог ENTSO-E щодо дотримання норм європейсь-
кого законодавства у частині забезпечення безпеки, 
стійкості та надійності об’єднаної енергосистеми; 2) 
у відповідності до вимог Регламент Комісії (ЄС) 
2024/1366 [15] за сприяння ENTSO-Е та у співпраці з 
установою ЄС DSO розробити методологію шкали 
класифікації кібератак до 13 червня 2025 року; 3) у 

відповідності до вимог Регламент Комісії (ЄС) 
2024/1366 [15] за сприяння ENTSO-Е до 13 червня 
2026 року та у співпраці з органом DSO ЄС виконати 
техніко-економічне обґрунтування для оцінки мож-
ливості та фінансових витрат, необхідних для роз-
робки спільного інструменту, який би дозволив усім 
організаціям обмінюватися інформацією щодо кібе-
ратак та кіберзахисту підприємств енергетики; 4) 
внести коррективи до Вимогами з кібербезпеки па-
ливно-енергетичного сектору критичної інфра-
структури, затверджених наказом Міністерства ене-
ргетики України від 15 грудня 2022 р. за №417 [13] у 
частині формування звіту (профілю) про стан кібе-
рзахисту підприємства; 5) внести зміни до Порядку 
проведення огляду стану кібербезпеки паливно-
енергетичного сектору критичної інфраструктури, 
затвердженим наказом Міністерства енергетики Ук-
раїни від 10 вересні 2024 р. за №338 [14] у частині 
критеріїв, етапів та процедур оцінювання стану 
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кібербезпеки підприємств енергетики, а також рів-
нів їх кіберзахисту; 6) запровадити європейські 
схеми сертифікації кібербезпеки підприємств кри-
тичної інфраструктури; 7) зобов’язати підприємс-
тва енергетики формувати матрицю кіберзагроз, 
що має стати підґрунтям побудови цільового про-
філю їх кіберзахисту. 

Запровадження на практиці поданих про-
позицій забезпечить посилення кіберзахисту під-
приємств енергетики, а отже і їх економічну без-
пеку, оскільки мета кібератак та кіберінцидентів 
як у воєнні, так і повоєнні роки може досить шви-
дко змінюватись і привести до масштабних еконо-
мічних втрат. 

 

Література. 
1. Кузьменко О. Ю., Маклюк О. В., Чернишова О. О. Кібербезпека бізнесу під час війни. Економіка та суспільство. 

2022. 44. DOI: https://doi.org/10.32782/2524-0072/2022-44-21. 
2. Чайка О. Російські хакери координують дії з військовими та посилюють атаки напередодні зими. Як Україна 

протистоїть кібератакам на енергосистему. Forbes Ukraine. 2023. URL: http://surl.li/wlzsgw. 
3. Річний звіт системи виявлення вразливостей і реагування на кіберінциденти та кібератаки. Оперативний 

цент реагування на кіберінциденти державного центу кіберзахисту Державної служби спеціального зв’язку та захи-
сту інформації України. 2024. URL: https://scpc.gov.ua/api/files/72e13298-4d02-40bf-b436-46d927c88006. 

4. Kioskli, K., Fotis, T., Nifakos, S., Mouratidis, H. The Importance of Conceptualising the Human-Centric Approach 
in Maintaining and Promoting Cybersecurity-Hygiene in Healthcare 4.0. MDPI. 2023. Vol/ 13(6). DOI: 
https://doi.org/10.3390/app13063410. 

5. Esparza J., Caporusso N., Walters A. Addressing Human Factors in the Design of Cyber Hygiene Self-assessment 
Tools. Advances in Intelligent Systems and Computing, 2020. P. 88-94. DOI: https://doi.org/10.1007/978-3-030-52581-1_12/. 

6. Tuğçe Karayel, Adem Akbıyık. Managing Cyber Security Risks and Cyber Hygiene in Organizations: Improving 
Cyber Resilience. Digital Transformation and Innovation in Emerging Markets. 2025. P. 22. DOI: https://doi.org/10.4018/979-8-
3373-0086-3.ch010. 

7. Горохова Т. Економічна безпека цифрового підприємства промислово-енергетичного комплексу в сучасних 
умовах господарювання. Цифрова економіка та економічна безпека. 2022. № 2 (02), С. 99-103. DOI: 
https://doi.org/10.32782/dees.2-17.  

8. Озерчук І. М. Безпека та приватність в системах інтернету речей для сарт-енергетики. Світ наукових дослі-
джень. Випуск 23: матеріали Міжнар. мультидисциплінарної наук. інтернет-конф. (Тернопіль-Ополе, 24-25 жовтня 
2023 р.). ФОП Шпак. 2023. 294 с. 

9. Проскура В., Черничко Т., Верецький Д. Сучасні підходи до визначення рівня економічної безпеки підприєм-
ства в умовах цифровізації. Цифрова економіка та економічна безпека 2024. № 4 (13), С. 61-67. DOI: 
https://doi.org/10.32782/dees.13-9. 

10. Краус Н., Краус К. Цифровізація в умовах інституційної трансформації економіки: базові складові та інстру-
менти цифрових технологій. Інтелект ХХІ століття. 2018. 1. С. 211–214. 

11. Дуляба Н. І., Обрамич О. С. Теоретичні засади дослідження сутності цифрової безпеки. Економіка та суспільс-
тво. 2023. № 55. DOI: https://doi.org/10.32782/2524-0072/2023-55-66. 

12. Про критичну інфраструктуру : Закон України від 21.09.2021 р. за №1882 – ІХ. URL: 
https://zakon.rada.gov.ua/laws/show/1882-20#Text. 

13. Вимоги з кібербезпеки паливно-енергетичного сектору критичної інфраструктури : Наказ Міністерства ене-
ргетики України від 15 грудня 2022 р. №417. URL: https://zakon.rada.gov.ua/laws/show/z0249-23#n14. 

14. Порядок проведення огляду стану кібербезпеки паливно-енергетичного сектору критичної інфраструктури, 
затв. наказом Міністерства енергетики України від 10 вересня 2024 р. № 338. URL: 
https://zakon.rada.gov.ua/laws/show/z1438-24#Text. 

15. Commission Delegated Regulation (EU) 2024/1366 of 11 March 2024 supplementing Regulation (EU) 2019/943 of the 
European Parliament and of the Council by establishing a network code on sector-specific rules for cybersecurity aspects of 
cross-border electricity flows. URL: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202401366. 

References. 
1. Kuzmenko, O. Yu., Makliuk, O. V., & Chernyshova, O. O. (2022). Kiberbezpeka biznesu pid chas viiny. [Cybersecurity 

of business during the war]. Ekonomika ta suspil'stvo, vol. 44. https://doi.org/10.32782/2524-0072/2022-44-21. 
2. Chaika, O. (2023). Rosijski kakhery koordynuiut dii z viiskovymy ta posylyuiut ataky naperedodni zymy. Yak 

Ukraina protystoit' kiberatakam na enerhosystemu. [Russian hackers coordinate actions with the military and intensify at-
tacks ahead of winter. How Ukraine resists cyberattacks on the energy system]. Forbes Ukraine. Available at: 
http://surl.li/wlzsgw. 

3. Ritchnyi zvit systemy vyiavlennia vrazlyvosti i rehuliuvannia na kyberintsydenty ta kyberataky. [Annual report of 
the vulnerability detection and response system for cyber incidents and cyberattacks]. Operatyvnyi tsentr rehuliuvannia na 
kyberintsydenty Derzhavnoho tsentru kyberzakhystu Derzhavnoi sluzhby spetsial'noho zviazku ta zakhystu informatsii 
Ukrainy. (2024). Available at: https://scpc.gov.ua/api/files/72e13298-4d02-40bf-b436-46d927c88006. 

4. Kioskli, K., Fotis, T., Nifakos, S., & Mouratidis, H. (2023). The Importance of Conceptualising the Human-Centric 
Approach in Maintaining and Promoting Cybersecurity-Hygiene in Healthcare 4.0. MDPI, vol. 13, no. 6. 
https://doi.org/10.3390/app13063410. 

5. Esparza, J., Caporusso, N., & Walters, A. (2020). Addressing Human Factors in the Design of Cyber Hygiene Self-
assessment Tools. Advances in Intelligent Systems and Computing, vol. 88–94. https://doi.org/10.1007/978-3-030-52581-1_12. 

6. Tuğçe, K., & Akbıyık, A. (2025). Managing Cyber Security Risks and Cyber Hygiene in Organizations: Improving 
Cyber Resilience. Digital Transformation and Innovation in Emerging Markets, p. 22. https://doi.org/10.4018/979-8-3373-0086-
3.ch010. 

7. Horokhova, T. (2022). «Economic security of the digital enterprise in the industrial-energy complex under modern 
economic conditions». Tsyfrova ekonomika ta ekonomichna bezpeka, no. 2(02), pp. 99–103. https://doi.org/10.32782/dees.2-17. 

8. Ozerchuk, I. M. (2023). Bezpeka ta pryvatnist' v systemakh Internetu rechei dlia smart-enerhetyky. [Security and pri-
vacy in the Internet of Things systems for smart energy]. Svit naukovykh doslidzhen: Vypusk 23, materialy Mizhnar. mul-
tydysplinarnoi nauk. internet-konf. (Ternopil-Opole, 24-25 zhovtnia 2023 r.), 294 s. 

https://doi.org/10.32782/2524-0072/2023-55-66
https://zakon.rada.gov.ua/laws/show/z0249-23#n14


Інноваційні чинники економічного зростання  

 

 «АКТУАЛЬНІ ПРОБЛЕМИ ІННОВАЦІЙНОЇ ЕКОНОМІКИ ТА ПРАВА» № 6 / 2024 
Всеукраїнський науковий журнал 

 

~ 96 ~ 

9. Proskura, V., Chernychko, T., & Verets'kyi, D. (2024). «Modern approaches to determining the level of economic se-
curity of an enterprise in the context of digitalization». Tsyfrova ekonomika ta ekonomichna bezpeka, no. 4(13), pp. 61–67. 
https://doi.org/10.32782/dees.13-9. 

10. Kraus, N., & Kraus, K. (2018). «Digitalization under the institutional transformation of the economy: basic compo-
nents and tools of digital technologies». Inteliekt XXI stolittia, no. 1, pp. 211–214. 

11. Duliaba, N. I., & Obramych, O. S. (2023). Teoretychni zasady doslidzennia sutnosti tsyfrovoi bezpeky. [Theoretical 
foundations of studying the essence of digital security]. Ekonomika ta suspil'stvo, no. 55. https://doi.org/10.32782/2524-
0072/2023-55-66. 

12. Pro krytychnu infrastrukturu: Zakon Ukrainy vid 21.09.2021 r. za №1882 – IX. [On critical infrastructure: Law of 
Ukraine dated 21.09.2021 No. 1882-IX]. Available at: https://zakon.rada.gov.ua/laws/show/1882-20#Text. 

13. Vymohy z kyberbezpeky palyvno-enerhetychnoho sektoru krytychnoi infrastruktury: Nakaz Ministerstva ener-
hetyky Ukrainy vid 15 hrudnia 2022 r. №417. [Cybersecurity requirements for the fuel-energy sector of critical infrastructure: 
Order of the Ministry of Energy of Ukraine dated December 15, 2022, No. 417]. Available at: https://za-
kon.rada.gov.ua/laws/show/z0249-23#n14. 

14. Poriadok provedenia ohliadu stanu kyberbezpeky palyvno-enerhetychnoho sektoru krytychnoi infrastruktury, zatv. 
nakazom Ministerstva enerhetyky Ukrainy vid 10 veresnia 2024 r. № 338. [Procedure for reviewing the state of cybersecurity 
in the fuel-energy sector of critical infrastructure, approved by the order of the Ministry of Energy of Ukraine dated Septem-
ber 10, 2024, No. 338]. Available at: https://zakon.rada.gov.ua/laws/show/z1438-24#Text. 

15. Commission Delegated Regulation (EU) 2024/1366 of 11 March 2024 supplementing Regulation (EU) 2019/943 of the 
European Parliament and of the Council by establishing a network code on sector-specific rules for cybersecurity aspects of 
cross-border electricity flows. Available at: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202401366. 
 

Abstract.  
Loza S., Bondarenko H. Cyber defence of energy companies as a guarantee of their economic security.   
Due to the full-scale aggression of Russia against Ukraine and its economic consequences, the issue of ensuring the economic security 

of energy enterprises has become particularly urgent since the Russian armed aggression has sharply aggravated and changed the entire 
context of the country's energy security. This concerns the destruction of large thermal power plants, the occupation of the Zapadnaya NPP, 
transmission and distribution networks, transformer substations, etc. The enemy acts systematically, combining physical and digital influ-
ence. A few days before the massive shelling of the Russian Federation, large-scale cyberattacks are carried out, which significantly compli-
cates the operation of the energy system and harms the economic security of energy enterprises. In the process of research, both general 
scientific and unique methods will be used: monographic - when presenting the results of the research, scientific abstraction - when substan-
tiating proposals, analysis and synthesis - when studying the cause-and-effect relationship between cyber threats and the economic security 
of energy enterprises, as well as visual-graphic - when visualizing the dynamics of cyber attacks in the Russian Federation during 2021-
2023, economic-statistical - when highlighting statistical data on cyber attacks on energy enterprises, comparative analysis - when comparing 
the compliance of the norms of the Requirements for cybersecurity of the fuel and energy sector of critical infrastructure and Commission 
Regulation (EU) 2024/1366, the generalization method - when writing conclusions and proposals. Solving the problem of cyber threats 
should begin with implementing European legislation to ensure the cyber protection of critical infrastructure enterprises. A list of measures 
is recommended, which, in practice, will significantly increase the cyber protection of energy enterprises and, therefore, their economic secu-
rity since the vast majority of cyberattacks are aimed at destabilizing energy supplies and obtaining financial benefits. 

Keywords: energy market, economic security of enterprises, cyber threats, cyberspace, cyber incidents, cyber-attacks, cyber hygiene. 
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ФІНАНСОВО-ЕКОНОМІЧНИЙ ВИМІР ІНВЕСТИЦІЙНОГО ПОТЕНЦІАЛУ 

АГРОПРОДОВОЛЬЧОЇ СФЕРИ РЕГІОНУ 
 

Кравчук О. В. Фінансово-економічний вимір інвестиційного потенціалу агропродовольчої сфери регіону. 
У статті досліджується фінансово-економічний вимір інвестиційного потенціалу агропродовольчої сфери регіону, зо-

крема на прикладі Одеської області України. Автор акцентує увагу на необхідності підвищення інвестиційної активності в 
аграрному секторі для забезпечення його конкурентоспроможності та сталого розвитку. Особливу увагу приділено аналізу 
капітальних інвестицій, які є ключовим чинником економічного зростання та модернізації виробництва. Дослідження охоплює 
період з 2010 до 2023 року та включає аналіз динаміки капітальних інвестицій у сільське, лісове та рибне господарство Одеської 
області. Автор виявляє позитивну, але нестабільну тенденцію зростання інвестицій, що обумовлено як економічними, так і 
політичними факторами, зокрема впливом пандемії COVID-19 та військової агресії росії. Встановлено, що основним джерелом 
фінансування капітальних інвестицій залишаються власні кошти підприємств, що є недостатнім для сталого розвитку, 
особливо для малого та середнього бізнесу. Автор пропонує збільшити частку позикового капіталу в структурі фінансування 
до 30%, що сприятиме активізації інвестиційної діяльності та зростанню виробництва  тощо. Для підвищення інвестицій-
ного потенціалу агропродовольчої сфери необхідний комплексний підхід, який враховує як внутрішні ресурси, так і зовнішні 
джерела фінансування, а також сприятливий інвестиційний клімат тощо. 
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